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1. Antecedentes y Fundamentacion

Shiller, R. (2008) & BIS (2009), muestran que la actual crisis financiera mundial comienza en
los EEUU, ya que esta guardaba relacion con las hipotecas subprime (de alto riesgo)
originadas en el referido pais. No obstante, la crisis tuvo sus verdaderos origenes en las
burbujas del mercado financiero y de valores internacional.

La mayor parte de Europa Occidental (UK, Espafia, Francia, Italia, Irlanda, otros)
experimento un auge del sector de la vivienda en los albores del siglo XXI, sucediendo lo
mismo en zonas de Rusia, India, China y Corea.

Estos booms y sus consiguientes estallidos alrededor del mundo representan la verdadera
causa de la crisis de las hipotecas subprime, la cual producto de la interconexion de los
mercados financieros con empresas que realizan grandes inversiones en sus respectivos titulos
y obligaciones, de modo que la quiebra de una entidad fomento la posible quiebra de las
demas.

Es de hacer notar que la magnitud de esta crisis aun no ha sido totalmente cuantificada,
aunque ya se establece en miles de millones de euros. A lo anteriormente descrito se ha
agregado gigantescas estafas como la producida por las pirdmides de Madoft.

Rothkopf, D. (2008), presenta en su libro los puntos de vista y los manejos de poder que
representa la elite del poder econdmico mundial y como para principios del afio 2008, ain no
se consideraba importante la crisis financiera mundial, en las reuniones de Davos, lo cual
manifiesta la subestimaciones a los riesgos financieros y su impacto en el quehacer
globalizado mundial.

Chernobai, Rashev & Fabozzi (2008), muestran otros ejemplos previos de grandes perdidas
productos de los diversos riesgos financieros (en especial los operacionales) entre los que se
pueden mencionar: Master Card — EEUU (2005), usuarios no autorizados accesaron a bases
de datos de nombres, bancos y otros de méas de 40 millones de usuarios; World Trade Center
— EEUU (2001), ataques terroristas a las torres gemelas y al pentdgono, produjeron pérdidas
por el orden de 750MMS$ y efectos colaterales en el sistema financiero mundial; Enron
Scandal — EEUU (2001), la alta gerencia de Enron (8va empresa mas grande de EEUU),
consultoras y grandes entidades financieras desviaron los recursos y ocultaron los datos con
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fraudes procesales, estimandose perdidas sobre los 750MM$ y repercusiones en Arthur
Andersen, JP Morgan, otros.

Jorion, Philippe (2008), presenta entre otros casos de pérdidas por riesgos operacionales:
Allied Irish Bank — Irlanda (2002), donde un frader oculto las pérdidas por régimen
cambiario por tres afios, lo cual produjo pérdidas de 691MMS y pérdida de credibilidad del
banco; Sumitomo — Japon (1996), fraude y falsificacion de datos por un trader produjeron
pérdidas por el orden de 2,6 billones de ddlares.

Previo a estos eventos, con la finalidad de que fueran evitados, fue creado después de los
sucesos de Bretton Woods en la década de los 70, el Comité de Basilea de Supervision
Bancaria', el cual a realizado variaciones en sus principios fundamentales a lo largo de las
cuatro ultimas décadas hasta llegar segiin BIS (2006) al acuerdo de Basilea II, el cual se
resume en el siguiente grafico:

Estructura del Acuerdo
de Capitales de Basilea 11

--f-4 Pilar1 1 Pilar 1T Pilar TTT
Requisitos Supervision Disciplina de
Minimos de para la Mercado &
Capital Adecuacion Divulgacion
del Capital Publica

1. Riesgo de Crédito (Considerado a partir de 1998).
2. Riesgo de Mercado (A partir de 1996).

Pilar I

para Riesgos Operacionales:
Mediciones de las Variaciones del Capital

Basic Standardized Advanced
Indicador Approach Measurement
Approach Approaches

(SA)
(BIA) (AMA)
Top — Down Approaches Bottom - Up
Approaches

Fig. 1. Estructura del Acuerdo de Capitales de Basilea II. Fuente: BIS (2006).

"'El Comité de Basilea de Supervision Bancaria esta conformado actualmente por los bancos de Bélgica, Canada,
Francia, Alemania, Italia, Japon, Luxemburgo, Holanda, Espafia, Suecia, Suiza, Reino Unido y EEUU, ademas
mantiene relaciones regulatorias, acuerdos de normas, otras con los comités de todos los continentes.

BIS (2001), presenta lo que hasta ahora es la definicion mas generalizada de riesgos operacionales u operativos:
“El riesgo de perdidas resultantes de la insuficiencia o fallo de procesos, personas, sistemas tecnologicos o de
eventos externos”. La Figura 2, muestra la topologia de riesgos mas importantes y los ambitos regulatorios que
cubre:
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Fig. 2. Topologia de los Riesgos Financieros en Bancos.
Fuente: Chernobai (2007) & Jorion (2007).

Peiia, (2006), muestra un resumen de los diversos riesgos operativos de acuerdo a los
atributos anteriormente descritos en la Figura 3, mostrada a continuacion:
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Fig. 3. Universo de Riesgos y El Riesgo Operativo. Fuente: British Bank & Pefia, 2006.

BIS (2009), muestra un profundo analisis del por que si ya existia el marco regulatorio
interbancario de Basilea, ;que produjo la crisis financiera mundial? también ha revelado
deficiencias en la organizacion de los programas de pruebas de tension. Antes de la crisis,
algunos bancos realizaban estas pruebas de forma aislada en la unidad de riesgos, sin apenas
interaccion con las distintas areas de negocio, que por tanto no les concedian demasiada
credibilidad. Ademas, en ciertos bancos estas pruebas se realizaban de forma mecanica.
Aunque las pruebas pueden realizarse de forma rutinaria dentro de un programa integral (por
ejemplo, para vigilar los riesgos de fondo), no se obtiene una panoramica completa al no
tenerse plenamente en cuenta los cambios en las condiciones del negocio ni incorporar las
opiniones cualitativas de distintas areas del banco.

Ademas, en muchos casos las pruebas se realizaban en unidades autonomas que estudiaban
lineas de negocio o tipos de riesgos concretos, creando asi barreras departamentales que
impedian integrar los resultados de las pruebas cuantitativas y cualitativas en todo el banco.
Hasta que sobrevino la crisis, numerosos bancos no contaban con un programa general para
pruebas de tension, sino que las realizaban por separado sobre carteras o riesgos concretos
con escasa integracion entre unidades. Estas pruebas aisladas solian realizarse dentro de cada
linea de negocio

La mayoria de los modelos para la gestion de riesgos (también las pruebas de tension) se
basan en relaciones estadisticas histdricas, donde se asume que el riesgo viene determinado
por un proceso estadistico conocido y constante, es decir, que las relaciones historicas
permiten prever futuros riesgos. Ahora bien, la crisis financiera de los ultimos meses ha
demostrado las limitaciones que supone utilizar inicamente este enfoque.

En primer lugar, el largo periodo de estabilidad previo a la crisis hizo que los datos histdricos
indicaran condiciones favorables, por lo que estos modelos no recogian la posibilidad de que
se produjeran alteraciones graves o se acumularan vulnerabilidades en el sistema. Al desatarse
la crisis, se comprobd la escasa fiabilidad de las relaciones estadisticas historicas, como por
ejemplo las correlaciones.

En segundo lugar, la crisis financiera ha vuelto a demostrar que las caracteristicas de los
riesgos pueden cambiar con rapidez sobre todo en situaciones de tension, dado que las
reacciones de los agentes del mercado pueden provocar efectos de retroalimentacion e
interacciones en todo el sistema. Dichos efectos puedan amplificar considerablemente las
alteraciones iniciales, como han demostrado los recientes acontecimientos.
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Por definicion, las reacciones extremas ocurren muy raramente y pueden afectar muy poco a
los modelos basados en datos historicos, pero también son dificiles de modelar
cuantitativamente. Los directivos de la mayoria de los bancos no cuestionaron como es debido
estas limitaciones de los modelos mds tradicionales de gestion del riesgo utilizados en las
pruebas de tension, ni tuvieron suficientemente en cuenta las opiniones cualitativas de los
expertos para desarrollar escenarios de tension ad hoc innovadores. Asi pues, los bancos
tendieron a subestimar la fuerte interrelacion entre la escasez de liquidez en el mercado y las
presiones sobre la liquidez de financiacion, entre otros aspectos. Al basar sus estimaciones en
relaciones historicas e ignorar las reacciones dentro del sistema, subestimaron la interaccion
entre los riesgos y el posible impacto de tensiones graves sobre el banco en su conjunto.

Las pruebas de tension deberan ofrecer una perspectiva del riesgo complementaria e
independiente de otras herramientas de gestion del mismo como el Valor en Riesgo (VaR) y
el capital econdmico. También deberan complementar las metodologias de gestion del riesgo
basadas en complejos modelos cuantitativos que utilizan datos histéricos y relaciones
estadisticas estimadas. En particular, los resultados de las pruebas de tension sobre una
determinada cartera pueden informar sobre la validez de los modelos estadisticos para
intervalos de elevada confianza, por ejemplo los empleados para determinar el VaR.

Las relaciones estadisticas utilizadas para derivar la probabilidad de producirse un evento de
riesgo tienden a desaparecer en situaciones de tension. A este respecto, la reciente crisis ha
subrayado la importancia del comentario de los expertos de las entidades.

Entre otros trabajos recientes se han revisado algunos estudios realizados por organismos,
instituciones y particulares que fundamentan el presente estudio:

Guillen, Gustafsson & Nielsen (2009), proponen un modelo de estimacion de pérdidas
operacionales combinando los datos distribucion de riesgos operacionales internos y externos.

Ergashev (2009), la distribucion logaritmica normal-gamma es muy atractiva para el
modelado histérico desde una perspectiva de riesgo operativo, siendo una pesada cola de
distribucion con el método la Cadena de Markov de Monte Carlo.

Pitinanondha (2008), El principal resultado de este estudio es una propuesta de una guia y un
modelo de sistema ORM aplicado en las organizaciones de Australia, basado en andlisis
estadistico y la opinion de expertos.

Del Rio (2007), muestra un andlisis referido al comportamiento de pérdidas extremas,
reflejado en las colas inferiores, tanto de las distribuciones marginales como del modelo
bivariante.
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Ayuda:

El presente cuadro sirve de guia para seleccionar las perdidas que tiene o

pudiese tener el proceso postulado

Cuadro sobre las Categorias de Pérdidas

1S

-
v

Basilea Il /JORX/ OpRisk

1D Categoria * Descripcion Sub-categoria
Actividades desautorizadas.
Pérdidas producto de actos|Robo y fraude interno.
fraudulentos intencionales, o de robo|Licitaciones y adjudicaciones directas que
que involucra a los empleados, asijafectan el patrimonio de la empresa por parte
1 Fraude interno como incumplimiento de leyes y|de empleados internos.
politicas internas ( de la compaifia).|Falsificacion de pagos; Abonos Indebidos a
Donde el empleado comete el fraude|cuentas personales de empleados de la
para beneficios econdmicos a si mismo. |empresa; malversaciones de efectivos u
otros fondos.
Actividad desautorizada y/o robo realizados
P or terceros de energia eléctrica o hidraulica.
Pérdidas producto de actos P 9
fraudulentos intencionales, o de robo Fraude realizados por terceros: fraudes con
2 Fraude Externo que involucra a terceros, asi como en f P . :
. o o pagos inadecuados de clientes; fraudes de
incumplimiento de leyes y politicas]|. B L.
. intrusos y/o Hackers al extraer informacion
internas de la empresa. .
confidencial de la empresa. Fraudes dolosos o
por negligencia del outsourcing.
P . Errores en el calculo de los beneficios
Pérdidas ocasionadas por] .
. . . laborales; Errores en la generacion de
inconsistencia en los contratos, leyes, N .
5 oes . contratos laborales, Errores en la realizacion
Practicas de empleo y|acuerdos de salud-seguridad laboral vy h : N

3 N . . . de indemnizaciones laborales. Errores o

seguridad laboral pagos de indemnizaciones al personal. . © ;
. deficiencias en contratos con outsourcing que
Contratos con outsourcing . . . .
) generan insatisfaccion por parte del personal
inadecuados.
de estas.
Sobornos en compras de equipos,
Pérdidas generadas por descuido ollicitaciones, adjudicaciones directas, lavado de
Practicas de clientes,|negligencia intencional para cumplirjdinero, practica de antutrust y antidummping,
4 productos y negocios, no|con el disefio de un producto o equipo,jintercambio de insumos no autorizados,
adecuadas en el establecimiento de una relacion]alteraciones en las mediciones eléctricas de
comercial con el cliente. clientes ya sea por fraude o por
incumplimiento de los planes de produccion.
Sequias, Inundaciones, Terremotos,
Danos a activos fisicos (o|Pérdidas originadas por dafnos a los|vandalismo, Terrorismo, pérdidas humanas
5 desastres de seguridad]|activos fisicos de la empresa, producto|por eventos externos. Darfios o pérdidas
publica) de desastres naturales u otros eventos |causadas por malas practicas de |los
contratistas y proveedores.
Fallas de suministro en la energia hidraulica y
eléctrica por errores de disefio e ingenieria,
errores operacionales o mantenimiento
inadecuados en equipos eléctricos de|
potencia, control o de protecciéon. Manejo o
- . R P . mantenimiento inadecuado del
Interrupcion del negocio y|Pérdidas alcanzadas debido a .
R | . . Software/Hardware/Fax/Teléfonos/Redes
fallas en los sistemas (J6]interrupciones del negocio por fallas en s : .

6 fallas en la infraestructura los sistemas tecnologia [e] neurales Y Spticas/Comunicaciones N
t | . y infraestructura ’ 9 Informaticos en general; caida de servidores,
ecnologia) ) falta de espacio en disco o redes.

Deficiencias en diseno, ingenieria,
operaciones y mantenimiento de sistemas
automatizados de proteccidon, medicidn vy
control por parte de los operadores y personal
de mantenimiento e ingenieria.
Pérdidas ocasionadas por fallas en el|Registro incorrecto de los clientes, fallas en el
procesamiento de las transacciones o|suministro de los proveedores, incumplimiento
gestion de los procesos, provenientes|de contratos, subestimaciones en el analisis

7 Fallas en la ejecucion,|de las relaciones comerciales con|de los clientes, proveedores o contratistas,

entrega y gestion del proceso|clientes (internos y/o externos),|Errores, fallas u omisiones por parte de los
proveedores, contratistas o|proveedores y contratistas en los procesos de
contrapartes, que no benefician algun|ingenieria, disefo, mantenimiento Y]
empleado interno operaciones.

* Contenido extraido y resumido de Mastering and mananging operational risk in banking and financial
institutions . Universidad de Laussanne 2003 y del Nuevo Acuerdo de Basilea 2003.

* Contenido extraido y adaptado por Ing. MSc. Dionicio E. Peina T. de la Universidad Politécnica de Madrid (U.P.M.)
para la Corporacion Venezolana de Guayana - Electrificacion del Caroni C.A. (C.V.G.-EDELCA) en Junio 2007.

Cuadro 1. Categorias y Atributos de los principales Riesgos Operacionales. Fuente: Peria (2008).

2. Alcance y Objetivos

Establece un analisis de encuestas innovador que permite de Manera Sistematica establecer
las fuentes primarias de riesgos operativos en empresas del sector eléctrico.
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Instituye una Metodologia para diagramar procesos; definir, estratificar y cuantificar los
riesgos operativos en empresas eléctricas fundamentadas en los principios de Basilea y
adaptados a la actual crisis financiera mundial.

Implanta en base a datos histéricos, métodos cuantitativos del valor de riesgo operativo (en
los casos que sea posible), aunque se fundamenta principalmente en métodos cualitativos para
la identificacién y valoracion de riesgos por parte de expertos inmersos en empresas
eléctricas.

Establece una valoracion de los riesgos expresado en términos energéticos eléctricos (MWH),
que no se ven afectados por valores macroecondmicos en el tiempo (Inflacion, Deflacion,
otros) con la finalidad de maximizar la acertividad en los pronosticos de perdidas producidas
por riesgos operativos.

3. Metodologia
El Modelo se desarrolla a partir de la siguiente secuencia logica:

— Entrevistas con personal estratégico y técnico para establecer objetivos estratégicos y
operativos (Ishikawa, brainstorm, otros).

— Técnicas de recoleccion y analisis de la informacion para identificar las areas, procesos y
subprocesos criticos (encuestas a expertos):

e Matrices de Pares Ordenados.
e Matrices de Jerarquizacion de Procesos.
— Disefio de diagramas de procesos criticos aplicando flujo gramas de funciones cruzadas.

— Identificacion de las actividades y estimacion de riesgos operativos en los procesos a
partir de una adaptacion realizada por los autores a partir de las premisas de Basilea II.
Estas premisas se muestran en la Cuadro 1.

— Analisis de riesgos “Top-Down and/or Bottom-Up Approaches” , segiin sea el caso de
aplicacion dentro de la Organizacion, estos modelos a ser revisados se presentan
resumidamente en la figura 4.

— Estudio de distribuciones de frecuencia y Andlisis de impacto segun sus distribuciones de
probabilidad que las describe (Binomial, Poisson, Exponencial, Weibull, Gamma, otras).
Las distribuciones a ser estudiadas se presentan en el cuadro 2.

— Célculo del valor en riesgo (Método de Montecarlo y otros) 51,
— Determinacion o adaptacion de indicadores de riesgo.
— Control y/o mitigacion de riesgos.

— Ciclo de Deming.
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Fig. 4. Topologia de los Modelos para el Estudio
de Riesgos Operacionales. Fuente: Chernobai (2007) & Delgado (2002).
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T

Cuadro 2. Funciones Caracteristicas y Distribuciones de Probabilidad Continuas y Discretas. Fuente:
Chernobai (2007) & Walpole (2007).

Nombre

P(X =x) o f(x)

Funciones Caracteristicas

1. Modelo Simple Actuarial

Modelo
Simple
Actuarial

2 PNy =F () 5> 0

Fs, (s)=P(S, <s)=

P(N, =0) s=0

F(s)= P[ZH: X, < s]

2. Calculo de las Distribuciones de Perdidas Operacionales Totales

Monte Carlo

Estudios estadisticos de riesgos utilizando las funciones de probabilidad, mostradas en el cuadro 2.

Método de . s -

Caleulo Fy(s)= 2 F{™ (s —x) fr (%),

Directo x=0

Método s

Interactivo | P(N = k) = (a + %jP(N —k=1), k=123, s > la+by/s)f (v)fs(s - )
Panjer g 1—af, ( )

Método de -2 qx

: ., e Atj(e‘”” ~1)dF (s)

inversion P(X =x)= . ¢SA E[ uS,, ]_ o Q= J-1

Cuadro 3. Obtencion de modelos operativos de VaR y Calculos de pérdidas operacionales. Fuente: Chernobai
(2007) , Jorion (2007) & Sanchez (2007).

4.

Resultados Proyectados

Se genera un modelo normalizado y monitorizado por indicadores numéricos historicos y
cualitativos de expertos que serdn tratados estadisticamente y que permitiran pronosticar el
comportamiento de los procesos inherentes a las labores rutinarias de la empresa energética
independientes de las variables macroeconémicas que no permiten mantener la inalterabilidad
de datos. Con ello se pretende alcanzar la retroalimentacion de estos procesos con medidas
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predictivas, preventivas y correctivas mas efectivas que permitiran mantener el mejoramiento
continuo de los procesos que soportan los productos y servicios del mercado. Finalmente, otro
aspecto relevante de la gestion adecuada de los riesgos, serd la disminucion del grado de
incertidumbre ante eventos adversos que pueden llegar a desestabilizar a las corporaciones
energéticas, financieras y a las naciones en las que operan.
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