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Abstract Nowadays, increasingly more costumers use the Internet to purchase.
However, the fear and the distrust of the online consumers to put their bank ac-
count number and personal data is still unresolved factor in some websites. It has
been acknowledged that those websites in which customers perceive an increased
security level archive greater success in completing purchase than those that pro-
vide a lower one.

This study aims to establish a methodology capable of evaluating security per-
ceived by customers in B2C websites. This Technology allows to process knowl-
edge of decision inserted at the data base of the system rules to qualify the safety
in B2C websites according to the customer’s perceptions.

Resumen En la actualidad, cada vez mas usuarios optan por Internet como me-
dio de compra. Sin embargo, el miedo y la desconfianza de los clientes online a la
hora de meter sus datos bancarios y personales sigue siendo una asignatura pen-
diente en algunos portales web. Se ha constatado que en aquellos portales web
donde el cliente online percibe una mayor seguridad existe un mayor éxito en la
finalizacion de las compras frente a los que no lo hacen.

El presente estudio tiene como objetivo plasmar una metodologia capaz de eva-
luar la seguridad percibida en cualquier portal web B2C. Dicha tecnologia permite
procesar el conocimiento de decision insertado en la base de reglas del sistema pa-
ra calificar la seguridad del portal web B2C segun las percepciones de los clientes.
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1.1 Introduccion

Con el aumento de las tecnologias de la informacion y la mejora en las comu-
nicaciones electronicas, los internautas se encuentran mejor informados y las em-
presas cada vez consideran mas importante la consecucion de nuevos clientes
usando Internet como canal de comunicacioén y compra.

Sin embargo, la seguridad en los portales web es un factor condicionante para
el cliente online, ya que si éste percibe una seguridad del portal adecuada, puede
que realice la compra, mientras que si la seguridad percibida es baja, el usuario
abandonara la compra, a pesar de las valoraciones percibidas por el resto de varia-
bles de interés.

El presente trabajo, ademas de este apartado introductorio, se estructura de la
siguiente manera. En el apartado 2, se definen las variables mas relevantes en la
evaluacion de la seguridad en portales B2C y los autores que las respaldan. En el
apartado 3, se propone un modelo inicial para la evaluacion de la seguridad perci-
bida en dichos portales utilizando dos técnicas de valoracion: una basada en pon-
deraciones y otra basada en 16gica borrosa. Por ultimo, en el apartado 4, se plas-
man las conclusiones finales del estudio.

1.2 Revision de la Literatura

En este apartado, se ha procedido a revisar la literatura relativa a las variables
mas frecuentemente empleadas para evaluar la seguridad percibida en portales
web B2C. Entre ellas destacan por su importancia: la seguridad en los pagos, la
privacidad del servicio y la confianza. La Tabla 1 define cada una de estas varia-
bles, asi como los autores que la respaldan.

Tabla 1: Variables relevantes en la evaluacion de la seguridad percibida.

VARIABLE

AUTORES

Seguridad en los Pagos: Garantia de proteccion
con respecto a las transacciones realizadas y los
medios de pago utilizados durante el proceso de
compra.

Szymansky y Hise (2000), Ranganathan y
Ganapathy (2001), Madu y Madu (2002),
Francis y White (2002), Otim y Varum
(2006), Venkataiahgari et al. (2006) Oppen-
heim y Ward (2010), Ramanathan (2011).

Privacidad del Servicio: Garantia de proteccion de
los datos de interés suministrados por el cliente en
relacion con su archivo, tratamiento y conserva-
cion.

Ranganathan y Ganapathy (2001), Zeithaml
et al. (2002), Oppenheim y Ward (2010),
Stefani y Xenos (2011).

Confianza: Esperanza firme que se tiene en algo o
alguien. En el caso concreto del comercio electrd-
nico, hace referencia a la esperanza que tiene el
cliente online en que la compra realizada a través
de un portal web, se realice bajo sus expectativas.

Mayer et al. (1995), Houston y Taylor
(1999), Mauldin y Arunachalam (2002), Lala
et al., (2002), Kaplan y Nieschwietz (2003),
Yousafzai et al., (2003), Oppenheim y Ward
(2010), Hong y Cho (2011).
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1.3 Modelo Propuesto

El modelo propuesto parte de un modelo global de evaluacion en portales web
B2C que ha sido resultado de un Método Delphi realizado por expertos en Marke-
ting Online a nivel nacional. El modelo consta de tres subsistemas de evaluacion
parcial (calidad del portal web, servicio ofertado y seguridad) que se combinan pa-
ra lograr la evaluacion final del portal web B2C.

En esta investigacion, nos centraremos en analizar el subsistema de evaluacion
de la seguridad en las plataformas web B2C mediante dos métodos: uno de ponde-
racion de factores y otro basado en un sistema de inferencia borroso.

Se ha optado como criterio de buena politica funcional del modelo, no hacer
depender el valor de una variable de mas de otras tres. Ademas, ya que no todos
los factores influyentes se pueden medir con variables facilmente cuantificables, y
su medida puede depender del conocimiento experto del evaluador, se pretende di-
sefiar una herramienta relacional sencilla que permita evaluar las plataformas de
comercio B2C con el mayor grado de objetividad posible, a pesar de la incerti-
dumbre asociada a la valoracion de algunas de estas variables influyentes.

La Figura 1 muestra los parametros implicados en la evaluacion de las tres va-
riables intervinientes en el modelo propuesto para la evaluacion de la seguridad de
un portal web B2C.

:

Figura 1: Sistema de evaluacion de la seguridad percibida en un portal B2C.
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Para evaluar la variable [Seguridad Pagos] se realiza un pequefio cuestionario
a los clientes de la plataforma web B2C para calificar la percepcion de la seguri-
dad en los pagos. El cuestionario evalua el grado de satisfaccion del cliente (de 1 a
7) sobre diferentes items relacionados con esta dimension. Entre ellos, se evaltian
aspectos como la disponibilidad de modos seguros para transmitir la informacion
o la identificacion de los participantes en el sistema de pago, entre otros.

En el caso de la variable [Privacidad_Servicio] sera necesario evaluar si real-
mente existe privacidad respecto a los datos que se envian o bien ésta no es expli-
cita. Para ello, se realiza un cuestionario a los clientes preguntando por diferentes
items como el uso de sistemas de cifrado de datos, la garantia en la proteccion de
datos personales o la privacidad en la entrega.

Por ultimo, la variable [Confianza], se refiere a la esperanza firme que se tiene
en algo o alguien. En el caso del comercio B2C, la esperanza que tiene el cliente
en que la compra se efectlie bajo sus expectativas. La existencia de certificados de
confianza, los comentarios vertidos por parte de compradores reales valorando el
servicio o la posibilidad o no de cancelacion del pedido, son factores que condi-
cionan la calificacion de esta variable.

Teniendo en cuenta las valoraciones obtenidas para estas tres variables y apli-
cando alguno de los métodos de evaluacion disponibles —en este trabajo se ilustran
dos de estas metodologias-, se obtiene la calificacion final.

1.3.1 Técnicas para evaluar el modelo

De las diferentes metodologias de calculo existentes para la evaluacion de las
variables dependientes dentro del modelo propuesto, se ha optado por ejemplificar
dos, apuntando sus ventajas e inconvenientes: un método tradicional de pondera-
cion de variables (Weighted Point Model), y un sistema de inferencia borroso
(Fuzzy Decision Support System).

1.3.1.1 Método de Ponderaciones (Weighted Point Model)

En el método de ponderaciones (Timmerman, 1986), las valoraciones de las va-
riables dependientes definidas en un modelo de evaluacion, se calculan mediante
ponderacion aritmética de las valoraciones de las variables influyentes en su de-
terminacion.

La calificacion de cada variable, puede hacerse en funcioén del conocimiento
experto sobre la seguridad percibida en las plataformas web B2C objeto de estu-
dio, o bien, a partir de una encuesta a clientes habituales de dichas plataformas.

La calificacion final obtenida serd funcion de la puntuaciéon de sus tres variables
determinantes: Seguridad en los Pagos [H1], Privacidad en el Servicio [H2], y
Confianza [H3], teniendo en cuenta sus pesos respectivos, definidos como [Wgy,
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Ws,, Wgs]. A efectos de ejemplificacion, se considera que tanto la privacidad co-
mo la seguridad en los pagos son factores criticos, por tanto, los pesos de pondera-
cion para la evaluacion de la seguridad del portal web B2C seran: [0,4; 0,4; 0,2].

A continuacion, la Tabla 2 muestra una ejemplificacion numérica de la aplica-
cion de este método para cinco portales web B2C, con los pesos de ponderacion
anteriores. Cabe reiterar que en el transcurso del tiempo, estos pesos, podrian va-
riarse atendiendo al criterio del experto o bien recogiendo el propio sentir de los
clientes mediante encuestas.

Tabla 2: Evaluacion final de cinco portales B2C

H1 H2 H3 Total
WEB 1 0,3 0,2 0,2 2,40 MUY BAJA
WEB 2 0,55 0,6 0,55 5,70 MEDIA
WEB 3 0,9 0,8 0,9 8,60 MUY ALTA
WEB 4 0,8 0,9 0,2 7,20 ALTA
WEB 5 0.4 0,4 0,1 6,92 ALTA

Intuitivamente se constata la facilidad de célculo del método de valoracion me-
diante ponderaciones. Sin embargo, este método no permite introducir el conoci-
miento para tomar las decisiones en la valoracion de las variables dependientes de
un modo dirigido e intuitivo como si permiten los sistemas de decision basados en
reglas, dificultando la conceptualizacion del modelo de evaluacion de la seguridad
percibida en portales web B2C, e imponiendo un comportamiento demasiado li-
neal en tal valoracion. Este comportamiento tan lineal puede plantear inconvenien-
tes de adecuacion a la realidad de la evaluacidn si la plataforma desea fijar un um-
bral minimo de aceptacion por algunas de sus variables (p.e. la seguridad en el
pago) debido a la importancia que presenta para su cliente online.

Por otra parte, la naturaleza de las decisiones de los clientes del comercio elec-
tronico B2C, es compleja y poco estructurada, y la estimacion de algunos factores
cuantitativos y cualitativos implicados esta sujeta a altas dosis de incertidumbre y
subjetividad (Meziane y Nefti, 2006). Por ello, se propone analizar la convenien-
cia de implantar un método de valoracion que mitigue los inconvenientes descritos
y que sea capaz de emular el proceso de razonamiento humano en la toma de deci-
siones a partir de datos imprecisos o sujetos a vaguedad (Bevilacqua y Petroni,
2002). Asi, resulta factible extender el modelo anterior a un sistema borroso que
permita inferir la evaluacion de la seguridad percibida en diferentes plataformas
web—segun el parecer de sus clientes compradores- con el fin de poder establecer
un ranking de las mismas segtin la seguridad percibida por sus clientes.

1.3.1.2 Sistema de Inferencia Borroso (FDSS)

Los sistemas de inferencia borrosos de ayuda a la decision se basan en la Teo-
ria de conjuntos borrosos (Zadeh, 1965) permitiendo incorporar en los modelos un
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componente de incertidumbre, que los hace mas efectivos en términos de aproxi-
macion a la realidad (Lootsma, 1997). En estos sistemas, las variables, de tipo lin-
giiistico, permiten procesar informacion cualitativa o cuantitativa dado que toman
como valores etiquetas asociables a conceptos del lenguaje comun, en contraste
con los valores numéricos de las variables tradicionales (Driankov et al., 1996).

En el caso concreto de la evaluacion de la seguridad percibida en los portales
web B2C, la subjetividad a la que se ve sometida su evaluacion por parte de los
usuarios puede ser elevada en algunos casos. Por ello, el empleo de herramientas
de inteligencia artificial basadas en logica borrosa y el uso de etiquetas lingiiisticas
como valores asignables a las variables del modelo a disefiar, permite una mejor
adaptacion de los criterios de evaluacion dados por los usuarios o por el experto de
este tipo de negocio. Ademads, se probard, que el disefio de un sistema borroso en
este ambito, redunda en una mejor interpretacion del conocimiento insertado en el
sistema de decision, mejorando el comportamiento de la evaluacion respecto a
otros sistemas de calificacion mas simples —p.ej. los basados en ponderacion de
factores- y consiguiendo comportamientos no tan lineales en la valoracion. Para
realizar el estudio en este &mbito, se utilizara un sistema borroso de ayuda a la de-
cision, con ayuda de la aplicacion Matlab fuzzy logic toolbox ® version 2.0.

Para adaptar el modelo desarrollado al ambito borroso, es necesario transponer
las variables comentadas a sus homologas borrosas (tanto de entrada como de sa-
lida), de modo que pueden tomar valores lingiiisticos en los rangos previamente
definidos. Después, se incorporara el conocimiento para el desarrollo del proceso
en forma de reglas, con el fin de obtener una calificacion del portal. La estructura
de las reglas es de tipo condicional y debe permitir de forma intuitiva la asigna-
cion de etiquetas lingiiisticas en todas sus variables.

En este caso, las etiquetas empleadas para llevar a cabo la evaluacion de la seguri-
dad percibida en un portal web B2C han sido las siguientes:

—m—low Med

S

High —a&— Very Low ——Low Med

High —— Very High

Figura 2: Etiquetas variables de entrada Figura 3: Etiquetas variables de salida.

Posteriormente, en funcioén del conocimiento experto sobre evaluacion, se pro-
pone la base de reglas de la Tabla 3:

Tabla 3: Base de reglas para evaluar la seguridad del servicio del portal B2C.
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Por ejemplo, la regla sombreada en la tabla indicaria que si la valoracion de se-
guridad en los pagos es media, la privacidad del servicio es baja y la confianza en
el portal web es alta, la calificacion final serd media.

Una vez disefiado el subsistema borroso, puede inferirse en ¢l la valoracion de
un portal web en funcion de los valores “crisp” asignados a sus variables de entra-
da. Ademas, es facil e intuitivo analizar la congruencia de las evaluaciones obteni-
das a través de los mapas de inferencia proporcionados por cada subsistema del
modelo. En estos mapas, las valoraciones de las variables de salida vienen dadas
por la altura de la superficie en cada punto.

Asi, por ejemplo, para una valoracion de la seguridad en los pagos baja, la cali-
ficacion maxima se situaria entorno a los 3,5 puntos (ver Figura 4), lo que deter-
minaria el abandono del proceso de compra online en dicho portal. Sin embargo,
para valores medios y altos (ver Figura 5) de seguridad de los pagos, se produce
un aumento importante en la valoracion de la seguridad del portal web alcanzando
los 7,5 puntos y 9 puntos respectivamente. Ademas, en el Gltimo caso, para valo-
res de confianza superiores a los 6 puntos se obtienen unas calificaciones finales
elevadas, independientemente del valor que tenga la privacidad del servicio. Este
comportamiento tendria explicacion en el hecho de que un cliente que percibe un
servicio como seguro y de confianza premia la calificacion final con independen-
cia de la privacidad.

Figura 4: Mapa de soluciones con seguridad Figura 5: Mapa de soluciones con seguridad

en los pagos baja. en los pagos alta.

1.4 Conclusiones

En el estudio se analizan las dimensiones que intervienen en la percepcion de
seguridad en plataformas web B2C, proponiéndose un modelo que valora la segu-
ridad en dichos portales, mediante dos métodos. El primero, basado en pondera-
ciones de las variables influyentes, presenta inconvenientes como una excesiva li-
nealidad en la variable de salida o la dificultad de conceptualizar el
comportamiento de la valoracion dada a la seguridad del portal B2C, sujeto a des-
cripciones habitualmente vagas e imprecisas. El segundo, presenta un sistema bo-
rroso de ayuda a la decision que mitiga los inconvenientes descritos poniendo de
manifiesto su bondad al permitir introducir el conocimiento para la valoracion en
forma de reglas lingiiisticas de un modo guiado e intuitivo (basado en conocimien-
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to experto o en las percepciones dadas por los usuarios). Los resultados ponen de
manifiesto una mejor interpretacion de las valoraciones de seguridad de un portal
web B2C, mas acordes con el comportamiento no tan lineal como el otorgado por
los métodos tradicionales de ponderacion. Como ampliacion a esta investigacion,
el modelo se validara mediante analitica web haciendo uso de métricas como: ni-
mero de visitas y/o visitantes Unicos, tasa de rebote o tasa de conversion, entre
otros, con el fin de conseguir un modelo dinamico que se adapte adecuadamente a
las necesidades del cliente online.
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